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Kort om planen

Kommunikasjonsplanen gir rdd om bruk av ulike metoder og kanaler for a
dele, finne og kvalitetssikre informasjon. Den gir ogsa veiledning om det a
forholde seg til media, praktiske rad om bruk av ulike kommunikasjons- og
delingsplattformer, informasjon om kommunens grafiske profil, om bruk av
billedbank, tips for bedre sprak mv.

Kommunikasjonsplanen er forankret i kommunelovens § 4, informasjon om
kommunens virksombhet:

«Kommuner og fylkeskommuner skal drive aktiv informasjon om sin virksomhet.
Forholdene skal legges best mulig til rette for offentlig innsyn i den kommunale
og fylkeskommunale forvaltning».

Lyngdal kommunes visjon for god kommunikasjon:
«Forstaelig for alle»

Denne visjonen handler ikke bare om at alle grupper mennesker skal forsta et
innhold eller et budskap, men ogsa forsta hvorfor og hvordan ting blir gjort.

Visjonen for god kommunikasjon er forankret i spraklova § 9:

«Offentlege organ skal kommunisere pd eit klart og korrekt sprdk som er
tilpassa malgruppa».

LYNGDAL KOMMUNE
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INNLEDNING

I dagligtale brukes ofte begrepene informasjon og kommunikasjon om
hverandre. En enkel mate a skille dem pa er at kommunikasjon betegner
prosessen, eller virkemidlet om du vil, mens informasjon er budskapet.
Informasjon er altsa det som blir formidlet nar vi kommuniserer.

Formalet med denne planen er a kvalitetssikre maten vi @
kommuniserer pa i Lyngdal kommune. Bade internt og ut ‘ N
mot publikum. Sikre at budskapet treffer malgruppen, og

at det oppfattes slik det er tenkt. En god plan for
kommunikasjon bidrar ogsa til at vi i stgrst mulig grad
eier budskapet, og kontrollerer effekten av det.

Et verktoy

Kommunikasjonsplanen er et verktgy for a bidra til
samordnet og helhetlig informasjon i Lyngdal kommune.

Kommunikasjon er ikke informasjon

e Kommunikasjon er et virkemiddel og ikke et mal i
seg selv. Derfor ma vi ha en plan for hva vi vil
oppna med kommunikasjonen fgr vi begynner 8 kommunisere.

for den er mottatt. oa forstdtt

En kommunikasjonsplan hjelper deg a planlegge hva du skal formidle, samt nar, hvor og hvordan
det er gunstig a formidle for a nd malet du har satt deg.

Kommunikasjonsmessig er det en dpenbar fordel & veere en relativt liten og oversiktlig kommune
som Lyngdal. Men dette kan ogsa veere til hinder for god kommunikasjon, fordi det kan veere lettere
a anta at informasjonen gar litt av seg selv i en beskjeden og gjennomsiktig organisasjon. Med andre
ord at behovet for profesjonelle kommunikasjonsverktgy ikke er like ngdvendig som i en stgrre
kommune. All erfaring viser at det er en villfarelse.

Fordelen med a veaere en liten og dpen organisasjon som Lyngdal kommune er at det skal relativt
sma og enkle grep til for a sikre god informasjonsflyt. Men man ma aldri anta at ting gar av seg selv.

Derfor denne kommunikasjonsplanen.

Ole Asmund Brattfjord, radgiver kommunikasjon

LYNGDAL KOMMUNE
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Kjenn ditt verktgy: God kommunikasjon betinger at de rette verktgyene tas i bruk. Men det hjelper lite
med en velutrustet verktgykasse hvis man ikke kjenner til innholdet i den eller vet hvordan verktgyet
skal brukes.

[llustrasjon: Alexas Fotos, Pixabay

Hva kan skje nar vi ikke har noen strategi og plan for informasjon?

e Publikum stiller kommunens motiver i tvil

e Media slar inn det som i utgangspunktet burde veere apne dgrer
e Kommunen ma drive brannslukking

o Tillitskrise

e Frustrerte ansatte

LYNGDAL KOMMUNE



KOMMUNIKASJONSMAL

¢ Innfrilovkravene til informasjonsarbeid og tilgjengelighet

e Spre faktabasert kunnskap om og fra organisasjonen Lyngdal kommune

¢ Omdgmmebygging. Dele de gode historiene, bygge stolthet, veere synlig og tydelig
e Skape trygghet for innbyggere og ansatte

e Bygge kultur og felles identitet i hele kommunen

e Utvikle og styrke lokaldemokratiet

e Bygge tillit

e Sikre likebehandling

Lovbestemt Inkludere

Kunnskap Tillit

oy
%

Er flasken er halvtom eller halvfull?
Svaret pa det spgrsmalet er opplevelsesbasert,
situasjonsbetinget og hgyst subjektivt.

At literflasken pa bildet inneholder 0,5 liter vann er
faktabasert informasjonsformidling.

Foto: Sebastian Ganso, Pixabay

LYNGDAL KOMMUNE
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MAL FOR INFORMASJONSARBEID

Under fglger en mal for informasjonsarbeid innenfor eget fagomrade.

Ansvar for kommunikasjonen

Kommunikasjonsansvaret fglger saksansvaret og linjeprinsippet. Den som har ansvar for et
saksomrade, har ogsd ansvar for a planlegge og gjennomfgre kommunikasjon pa omradet, eventuelt
delegere i egen linje. Ved tvil avklares ansvar og budskapslinje med kommunedirektgr eller
delegert leder.

Kommunikasjonsfaglig stgtte kan bidra med budskap, sprak, UU og mediehandtering.

Mal med kommunikasjonen

Her skal du svare pa:

e Hvorfor kommuniserer du i dette konkrete tilfellet?
e Hvilken endring eller konkret resultat gnsker du at kommunikasjonstiltaket skal fgre til?

Eksempler pa kommunikasjonsmal:

«Mdlet med kommunikasjonen er d gi Innbyggertorget informasjon om nyansettelser pd rddhuset.
Pnsket resultat er d bidra til at ansatte pd Innbyggertorget har oversikt, og sikre at de besitter den
ngdvendige kunnskapen for d kunne yte best mulig service ved henvendelser».

«Mdlet med kommunikasjonen er d informere en gruppe tjenestemottagere i Lyngdal om en planlagt
brukerundersgkelse. Pnsket resultat er bredest mulig oppslutning».

«Mdlet med kommunikasjonen er d sikre at alle ansatte i enheten har informasjonen de trenger for d
kunne utfgre jobben sin pd en god mdte. Dette for d bidra til bedre mestringsfalelse, arbeidsflyt og
effektivitet».

Skriv hva som er malet med kommunikasjonen.

Malgruppe

Hvem gnsker du @ nd med dette budskapet? Definer malgruppen.
Eksempler pd malgrupper:

«Ansatte i kommunen / internt»

«Mottagere av en bestemt lovpdlagt tjeneste»

«Alle innbyggere i Lyngdal kommunex».

«Fremmedsprdklige innbyggere»

«Barn/unge, eldre»

«Neaeringsliv»

LYNGDAL KOMMUNE



Definer ogsa typen informasjon du skal formidle.

Eksempler pd overordnet inndeling av informasjon:

Kritisk: Informasjon som raskt md nd fram.

Felles: Informasjon som gjelder alle.

Lokal: Informasjon som er interessant for ulike avdelinger og roller i organisasjonen.

Sosial: Kulturbyggende informasjon for enheten/avdelingen.

Forstaelig for alle

Bruker du klart sprak? Se mer om det i neste kapittel.
Forstar alle i malgruppen din norsk?

e Vurder behovet for a utarbeide informasjon ogsa pa fremmedsprak for a na
minoritetsgrupper.

e Ved behov for assistanse til oversetting kan oversettelsesprogrammer benyttes, og/eller
ressurspersoner ved Voksenoppleaeringen kontaktes.

e Alternativt kontaktes ekstern tolketjeneste.

Ved nasjonale samfunnskritiske hendelser er det forventet at overordnede myndigheter tilbyr
flerspraklig informasjonsmateriell som kommunene kan benytte seg av. Slik som
Folkehelseinstituttet og Helsedirektoratet gjorde under pandemien i 2020-2022.

Budskap

Her skal du svare pa hva du gnsker a si.

Budskapet er ordene du velger a si akkurat denne gangen - ikke helheten om temaet du snakker
om. Formuler et budskap som er like langt som tittelen og innledningen til en nyhet i avisen.

Eksempel pa budskap:

«Velkommen til kurs i Acos»
Arkivtjenesten ber alle saksbehandlere og ledere om d delta pa kurset.

Skriv hva som er budskapet.

e Budskapet ut ma vere det samme pa alle nivaer. Det betinger at kommunikasjonen ma
vaere samordnet, samstemt og framsta som helhetlig.

¢ Informasjonen skal vere presis og faktabasert, og lett tilgjengelig for alle. Budskapet ma
formuleres i et kKlart og tydelig sprak.

e Tenk alltid over behovet for om kritisk innbyggerinformasjon i kommunens egne kanaler,
eksempelvis ved hendelser, som et minimum ogsa bgr publiseres pa engelsk. Jamfgr
kapitlet «Forstaelig for alle».

LYNGDAL KOMMUNE
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Vurder konsekvensene

e Er det du skal formidle kontroversielt?
e Har det en sensitiv historikk?

Tenk alltid over om innholdet i det du formidler far konsekvenser for noen. Veer saerlig aktsom ved
formidling av informasjon som handler om organisatoriske endringer som pavirker ansatte og /
eller tjenestetilbudet. Avklar med kommunedirektgren om informasjon du jobber med ogsd ma
forankres politisk.

Kanalvalg

Her skal du svare pa hvor og nar budskapet ditt skal formidles.

Hvilken kanal som er riktig, henger sammen med hvilken malgruppe du gnsker a na. Vi skiller
mellom prioriterte interne kanaler for egne ansatte, og kanaler for a na eksterne malgrupper.

Eksempler pa kanaler:

Teams; epost; intranett; hjemmeside; mgter; workshops; kurs; linfekommunikasjon; plakater og visuell
kommunikasjon; nyhetsbrev; informasjonsskjermer; presse etc.

Skriv hvilke kanaler du vil bruke.

Annonsering i lokale media

Nar det vurderes formalstjenlig benyttes kjgpt annonseplass i media eller radiospot for a na
bredest mulig ut til publikum.

¢ Den som bestiller avisannonse, print og/eller digitalt, plikter d etterse at kommunens
grafiske profil benyttes korrekt.

Avsender, utfgrer og kontaktperson

Avklar hvem som er den rette avsenderen av budskapet. Se under «Ansvar for kommunikasjonen».
Avsender og utfgrer trenger ikke vaere samme person.

Avklar hvem som skal vaere kontaktperson ved eventuelle henvendelser etter at et budskap er
formidlet.


https://www.bing.com/search?q=hva+er+radiospot%3F&form=ANNH01&refig=69c23cdc04d14f79836bcacc5641de79&pc=U531

Det som er nevnt over kan sammenfattes i
10 gode HUSKEREGLER for vellykket kommunikasjon

1. Hvem?
Ha klart for deg hvem som er mottager av informasjonen du skal formidle, og om budskapet
er tilpasset malgruppens etnisitet, behov og forutsetninger.

2. Ansvar
La det aldri veere tvil om hvem som er ansvarlig avsender av informasjon.

3. Forstaelig
Sgrg for at det du kommuniserer blir forstatt. Bruk enkelt sprak. Kjgr lesbarhetsindeks pa
skriftlig innhold. Se neste kapittel for mer informasjon om lesbarhetsindeks.

4. Mal
Hva er hensikten med informasjonen? Tenk over hva du gnsker a oppng, og poengter
budskapet ditt sa tidlig som mulig.

5. Ikke synse
Hold deg strengt til fakta, og unnga spekulasjoner eller synsing. Det du kommuniserer skal
veere etterrettelig.

6. Likebehandling
Sgrg for at de som skal ha informasjonen far den samtidig. Pa den maten sikrer du eierskap,
og budskapet oppleves enhetlig og samordnet.

7. Konsekvens
Vurder konsekvensene av innholdet og hvem som bgr veere kjent med det fgr informasjon
kommuniseres ut.

8. Kanal
Tenk over hvilken kommunikasjonsplattform som er best egnet for det du vil formidle.

9. Gjenta
Kommunikasjon er ofte en prosess, der et budskap kan sammenlignes med et frg som
trenger jord, naering og vann for a sla rot og vokse. Vellykket kommunikasjon fordrer derfor
ofte talmodighet og repetisjon.

10. Veer kort
Det gar faktisk an a fatte seg i korthet.

NB! Husk Journalfgring/arkivplikt for kommunikasjon som er del av saksbehandling.

LYNGDAL KOMMUNE
11



12

KLART SPRAK
OG UNIVERSELL UTFORMING

En forutsetning for god kommunikasjon er at mottager forstar budskapet. Klart sprak er ogsa
universell utforming.

Sprdklovens § 9 sldr fast at offentlige organer SKAL kommunisere pd
et klart og korrekt sprdk som er tilpasset malgruppen.

Klarsprak handler ikke bare om formuleringer, men om hvem som faktisk far delta, forsta og bruke
rettighetene sine. Klarsprak apner og styrker demokratiet. Det er en forutsetning for tillit, likeverd
og inkludering. Still deg derfor alltid spgrsmal om hvor lettlest den teksten du skriver er. Det er fullt
mulig a veere presis, uten a bruke masse fremmedord og «tdkeprat». Test gjerne teksten din pa
nettstedet skriftlig.no. Her kan du kjgre en lesbarhetsindeks pa det du skriver. En sdkalt liks. En
tilgjengelig tekst bgr ikke overstige en liks pa 45.

Nettsted for skrift-kalkulator

Skriftlig.no Q
Forsiden Ll_k:
LIKS
43645 tegn LIKS TTR 28.78%
6622 ord 1 OVIX 66.46%
503 setninger OVR 86
213 avsnitt Middels vanskelig

Som vanlig avistekst

Frekvensordliste »
Klikk pilen for & se en liste over ordene du har brukt, med antall ganger de gar igjen.

Lesbarhetsindeks er en ren kalkulasjon. Liks er basert pa gjennomsnittlig antall ord per setning, og
andelen lange ord som er benyttet. Det vil si ord med flere enn seks bokstaver. Liks maler ikke
meningsinnholdet.

Liks er et godt verktgy a bruke for a fa en oppfatning av hvor lett eller vanskelig en tekst er a lese.
Men vaer oppmerksom pa at det ofte er vanskeligere a fa en god lesbarhetsindeks pa en kort tekst,
sammenlignet med en lang tekst.

LYNGDAL KOMMUNE
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Skala for lesbarhet:

Under 30 - Veldig lettlest, som barnebgker

30-40 - Lettlest, som skjgnnlitteratur eller ukeblader
40-50 - Middels vanskelig, som vanlig avistekst
50-60 - Vanskelig, vanlig verdi for offisielle tekster.
Over 60 - Veldig tunglest byrakratsprak.

For a gke lesbarheten anbefales ogsa a unnga forkortelser i Igpende tekst, men heller skrive ord og
uttrykk helt ut.

Noen huskeregler for bedre sprdk

Unnga «i-forhold-til-ismen». Begrepet i forhold til betyr & sammenligne noe. Da tidligere
statsminister Erna Solberg uttalte at Pakistan er viktig i forhold til verdensfreden, sa hun
egentlig at Pakistan er viktigere enn verdensfreden. Det hun mente a si, og burde ha sagt,
var at Pakistan er viktig for verdensfreden. Da hadde hun fatt fram sitt egentlige budskap.
Unnga forkortelser. Det skaper lett forvirring og misforstdelser.

Unnga parenteser. Det du gnsker a forklare eller understreke, formidler du i vanlige
setninger.

Bruk punktum. Del opp setninger. En informasjon per setning. Komma skal brukes en
sjelden gang.

Bruk punktlister nar du formidler flere opplysninger.

Hvordan ville du sagt det muntlig? Test deg selv.

Bruk aktivt sprak. Unnga «substantivsyken». @_@_
:.\\-' @

Teksteksempel med «substantivsyke»: f

Gjennomfpring av evaluering av ordningen vil bli %‘L U 2

foretatt med sikte pd forbedring av kvaliteten pd

tjenesteleveransen.

Kjennetegn: Substantiv: Substantiv er ord som setter navn pa ting

Mange substantiver (gjennomfgring, evaluering Substantiv kalles ogsa navrord.

Verb: Verb er ord som betegner enten en handling
(spise, leke, tenke) eller en prosess (vokse, falle).

og forbedring).
Upersonlig og passivt sprak.
Tung og lite direkte formulering.

Kilde: Store norske leksikon

Samme setning med aktivt sprak:
Vi evaluerer ordningen for d forbedre kvaliteten pad tjenestene.

Hva er endret?

Substantiver er gjort om til verb (evaluering — evaluerer, forbedring — forbedre).
Subjektet (vi) er tydelig.

Setningen er Kkortere, klarere og mer handlingsorientert.

LYNGDAL KOMMUNE
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Bildet under viser flere eksempler pd hvordan sprdik med enkle grep kan gjares mer forstdelig,
aktivt og tilgjengelig. Hvorfor skrive «pd bakgrunn av det faktum at ...», ndar du heller kan skrive

«fordi»?

ordgrupper
i det tilfellet at...
er utstyrt med
innen det tidspunk! da
er av den oppfatning at
har mulighet til 2

med den hensikl

gir en indikasjon pa..

med enke|t0rd

pa bakgrunn av det faktum at

hvis

har

for

kommet fram til at
kan

fora

fordi

viser

For a sikre universell utforming er eksemplene fra illustrasjonen under gjengitt som tekst:

[ det tilfelle at ... Hvis
Er utstyrt med ... Har
Innen det tidspunkt da ...

Er av den oppfatning at ...
Har mulighettila ... Kan
Med den hensikt ...  Fora

Gir en indikasjon pa ... Viser

Formelt sprak
Vurder & bruke et mindre formelt uttrykk

€Nns ngdvendig

LYNGDAL KOMMUNE

Far

Kommet fram til

Bla strek under ordet?

Far du bla strek under ordet nar du skriver i Word, sjekk
alltid hvorfor. I eksempelet til hgyre ser du hvordan
systemet selv reagerer pa byrakratsprak, og heller foreslar
et mer forstdelig alternativ.



Den gylne pennen, et e-laeringskurs i klarsprak fra KS

«Den gylne pennen» er et grunnkurs som gir en innfgring i de viktigste klarspraksteknikkene. |
kurset mgter vi innbyggere i ulike situasjoner der de mottar tekster fra det offentlige. En fagperson
veileder og forklarer gjennom forelesninger og eksempler, og gjennom oppgaver far kursdeltakerne
trene pa a fglge fagpersonens rad.

Kurset bestar av fem deler pluss en introduksjon. Ledere har en avgjgrende rolle i
klarsprakarbeidet, blant annet fordi de kan tilrettelegge og bidra til & bygge klarsprakkultur. Kurset
har derfor en egen del for ledere.

Under ser du noen eksempler fra kurset. Kurset heter
~ 4 <«
l"" “\ Den gylne pennen Den gylne
(&)
pennen» av
P— 060600 :
Fra abstrakt til konkret en Swrskllt
Her er et eksempel pa en abstrakt formularing med et tungt substantiv grunn

Ikrafttredelse av loven skjer 1. august 2017.

Huilket av disse fire forslagene til omskrivning er mest konkret? Hvorfo r? Det
far du greie
pd i introen.

O Isaftredelse av loven foregdr 1. august 2017,
() Detsijer en laaitiredeise av loven 1. august 2017.
@ Loven trer | kraft 1. august 2017.
O Ikrafitredelse av loven finner sted 1. august 2017
Ja, dette er en mer konkret formulering. Her har vi flernet det innholdstomme
abstrakle

mer
verbet lskjsﬂog' brukt det konkrete «lrer | krafts | stedet for det
wikrafttredelses. Innholdet er det samme, men spraket er tydeligere.

Klarsprék

Vil du gjgre det enda litt lettere a forstd, kan du skrive «loven gjelder fra 1. august 2017». Trer i
kraft er i seg selv ogsa en litt tung, byrakratisk formulering. Gjgr det enkelt!

LYNGDAL KOMMUNE
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@ Den gylne pennen @ o e ° @ Den gyine pennen @ o e °

« Unnga fyllord |
« Fiern unedvendige presiseringer

« Bruk korte i stedet for lange og |

sammensatte ord “ B

. Etter en totalvurdering av
+ fareelementet foreligger det
[ en erkjennelse av at arten
N | krokodille representerer en

' betydelig risikofaktor for

Pass deg for krokodillene.
< De kan angripe!

person.

| C) P : | —_—_ l ‘-r) e i | = — -

Klarsprék “ Klarsprdk

Utgangspunktet for kurset er a bevisstgjgre oss selv om hvem vi egentlig skriver for, og hvordan vi
kan skrive sa mottakerne forstar. Med nettkurset «Den gylne pennen» far du en innfgring i de
viktigste klarsprakteknikkene. Gjennom oppgaver og eksempler trener du pa a skrive sa
mottakerne forstar.

Det tar 45-60 minutter a gjennomfgre hele kurset. Arbeid med tekst kommer i tillegg. Du kan da
velge en egen tekst dersom du gnsker det.

o Kurset er tilgjengelig for alle kommunens ansatte. Snakk med din leder om hvor du finner
det. Kurset kan med stort hell ogsa gjennomfgres i grupper.

Universell utforming

Husker du Lyngdal kommunes visjon for god kommunikasjon? «Forstdelig for alle». Den handler
ogsa om universell utforming.

Men hva er na egentlig dette, universell utforming?

e Ogsad her har KS et bra introduksjonskurs. Dette bgr veere obligatorisk for alle ansatte i
kommunen som jobber med saksbehandling, publikasjoner og annen skriftlig formidling.

Kort fortalt er universell utforming a planlegge produkter, fysiske omgivelser, sprak og digitale
tjenester slik at de i sa stor utstrekning som mulig kan brukes og forstas av sa mange mennesker
som mulig pa en likeverdig mate. Verdigrunnlaget for universell utforming er likestilling, ikke-
diskriminering og medborgerskap.

Hensikten er & oppna like muligheter til samfunnsdeltakelse, og motvirke diskriminering pa
grunnlag av nedsatt funksjonsevne.

I Norge er krav om universell utforming inkludert i flere lover. Herunder likestillings- og
diskrimineringsloven, og plan- og bygningsloven.

Gjeldende fra 1. februar 2023 er det dessuten et lovkrav at alle virksomheter innen offentlig sektor
ma ha publisert en tilgjengelighetserkleering pa sine nettsteder og apper. Den beskriver hvordan og
i hvilken grad nettstedet oppfyller kravene til universell utforming.
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Det hgres kanskje komplisert ut, men det skal faktisk forholdsvis sma grep til for a ta relativt store
sprang knyttet til universell utforming. I stor grad handler det om a gke egen bevissthet rundt

dette.

Eksempelvis finnes det i Word en egen funksjon for a sjekke om dokumentet du jobber med er
universelt utformet. @verst i menylinjen velger du «Se gjennom», og deretter «Kontroller

tilgjengelighet». Systemet sjekker dokumentet, og du far opp forslag til forbedringer.

= Kommunikasjonsplan versjon 060323 - Lagret v 2 Sek

Utforming Oppsett Referanser Masseutsendelser Se gjennom Visning Hjelp
A)) D E/g t] Ny merknad 5-] E:BI I:h
ﬁ , o |D Vis kommentarer v | ; N [:

Les Kontroller Sprak Sporing | Godta -
hoyt tilgjengelighet ~ ¥ ¥ hd D
Tale Tilgjengelighet Kommentarer Endringe

dende fra 1. februar 2023 er det dessuten et lovkrav at alle virksomheter i
na publisert en tilgjengelighetserklzaering pa sine nettsteder og apper. Den |

iMra

Noe av det systemet sjekker er kontraster, lesbarhet og om alternativ tekst er pa plass i bilder og
illustrasjoner. Alle bilder i et dokument skal ha alternativ tekst, med mindre de kun er dekor uten

informasjonsverdi. Spraket sjekker du med a kjgre lesbarhetsindeks pa teksten din.

R =

ordgrupper M

i det tilfellet at ! .
gty mes «Vis alternativ tekst»

- & Endre bilde R

innen det tidspunkt d& -

er av den oppfatning { =

har mulighet til 4 FD_] Plasser lengst frem »

med den hensikt [&E‘ Plisses enigst bak X
bakgrunn av det fq

P @ Kobling N

gir en indikasjon pa {

Lagre som bilde...

2]

Sett inn bildetekst...

Bryt tekst >

Vis alternativ tekst ...

i @ 13

Starrelse og plassering...

%8 Altermativer for innliming: | For & legge til alternativ tekst i et bilde eller en
illustrasjon, hgyreklikker du pa bildet og velger

LYNGDAL KOMMUNE
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Da far du opp dette vinduet:

| Handskritt |

[+]

Alternativ tekst v ooX

Hvordan vil du beskrive dette objektet og
konteksten til en som er blind eller nedsatt
syn?

-Emnet (e) i detalj

-Innstillingen

- Handlingene eller samhandlingene
-Annen relevant informasjon

(1-2 detaljerte setninger anbefales)

|Et bilde som inneholder tekst-eksempler
pa forenkling av setninger.

[]

Generer alternativ tekst for meg

[] Marker som dekorativ ®

ordgrupper med enkeltord

hvis

har

Her skriver du inn alternativ tekst.
Alternativ tekst er ikke en billedtekst, men
en tekst som forteller hva bildet viser. I det
valgte eksemplet star det at bildet
inneholder tekst-eksempler pa forenkling
av setninger.

Du kan ogsa be systemet lage forslag til
alternativ tekst. Noen ganger fungerer det
helt fint, mens andre ganger kan du bruke
forslaget som utgangspunkt.

Dersom bildet eller illustrasjonen ikke har
noen reell informasjonsverdi, klikker du av
i boksen «Marker som dekorativ».

Bruk gjerne illustrasjoner, men unnga
visuelt stgy i dokumentene dine.

Unnga skrift i bilder, som eksempelet til venstre. Dette

et tfefe fordi tekst-til-tale-funksjoner pa en nettside, sann som

er utstyrt med

innen det tidspunk! da 4
at fram Uil &t
er av den oppfatning at komme
kan
har mulighet til 2
med den hensikt fora

pa bakgrunn av det faktum at fordi

gir en indikasjon pa viser

Litt om lenker i tekst

for Lyngdal kommune har, ikke leser tekst i bilder. Da blir
heller ikke informasjonen tilgjengelig for alle.

En korrekt lenketekst skal vaere beskrivende for hva som skjer nar man klikker pa lenken. For
eksempel, hvis lenken gar til en artikkel om universell utforming, kan lenketeksten vare «Les mer
om universell utforming» i stedet for «Klikk her for a lese mer» eller «Les mer». Det gir en bedre

forstaelse av hva som skjer ndr brukeren klikker pa lenken, og gir ogsa bedre kontekst til personer

som bruker skjermlesere.

Mange nettsider bruker lenketekster som «Klikk her» eller «Les mer» for a lede brukerne videre til
relevant informasjon. Dette er imidlertid ikke en god praksis for universell utforming, da det ikke
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gir tilstrekkelig informasjon om lenkens destinasjon. Hva er det egentlig du skal lese mer om? Klikk
her for hva?

Slike lenketekster kan ogsa skape forvirring hos personer som bruker skjermlesere, da de vil hgre
lenketeksten isolert fra resten av setningen og kan ha vanskeligheter med a forstd sammenhengen.

Ikke sann: Les mer om universell utforming her

Mye bedre sann: Lenke til nettsted om universell utforming

HUSK: Det som er bra for personer med nedsatt funksjonsevne, er bra for alle!

LYNGDAL KOMMUNE

19


https://snl.no/universell_utforming
https://snl.no/universell_utforming

HJEMMESIDEN VAR
0G KOMMUNE-KARI

Kommunens hjemmeside er var hovedkanal ut mot publikum, og
kommunens fremste verktgy for d imgtekomme kravet i
kommuneloven § 4 om a drive aktiv informasjon om egen virksomhet.

Hjemmesiden er den digitale portalen til Lyngdal kommune. Vart virtuelle innbyggertorg, om du vil.
Pa hjemmesiden finner publikum nyheter fra kommunen, veiledning og sgknadsskjemaer. Var
hjemmeside er ikke bygget opp pa tradisjonelt kommunalt vis, med omfattende
tjenestebeskrivelser, og internt fokus. Portalen er forenklet, bdde i sprak og innhold, og pa front
vektlegger vi a formidle nyheter og aktuelt-saker fra kommunen, under menyen «kKommunenytt».
Dette er i trad med kommunelovens § 4, om a drive aktivt informasjonsarbeid fra kommunal

virksomhet.

Kommunenytt

Demenskoordinator og
kreftkoordinator skal rekrutteres

Stillingene som demenskoordinator og
kreftl i er ny tede i Lyngdal
Na skal de besettes.

Minner om fristen for a seke En av mange blir mange flere Informasjonsmgte om lokal
lzerlingplass i kommunen Malet med «En av mange» er 3 motivere ingeniorutdanning

unge med Cv-hul 14 skaffe seq jobb- Aktuelt for deg 4 ta ingenierutdanning

kompetanse. N3 utvides programmet med lokalt i Lister? Da ber du notere 8. mars i

tilbud ogsa rettet mot flyktninger. kalenderen. Denne dagen inviteres det til
informasjonsmate, der m3let ogs3 er 3
lodde stemningen for et slikt tilbud.

Har du planer om & soke laerlingplass i
Lyngdal kommune, begynner det & haste.
Fristen for 4 soke utloper 1. mars

Ansvarlig redaktgr for Lyngdal kommunes hjemmeside er kommunedirektgren, mens det utgvende
redaktgransvaret ligger hos radgiver for kommunikasjon.

Alt som gjelder hjemmesiden sendes primeert til denne eposten: redaksjon@lyngdal.kommune.no
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[ tillegg har vi en virtuell medarbeider i front, som heter Kommune-Kari. Hun er en samtalerobot.
Intensjonen er at brukerne av portalen fgrst skal spgrre Kari om hjelp, fgr de benytter det
tradisjonelle sgkefeltet eller blar seg gjennom sidene.

ﬂ LYNGDAL
—— KOMMUNE Language v Lytt til tekst v For ansatte = Meny
v

Hva lurer du pa? m

Lyngdal kommunes samtalerobot er en «hybridlgsning» der generativ kunstig intelligens
kombineres med forhandsdefinerte svar pa tusenvis av spgrsmal om kommunale oppgaver. |
praksis betyr det at vdr Kommune-Kari sgker gjennom alt innhold i portalen i tillegg til & basere seg
pa de forhdndsdefinerte svarene. Kunnskapskildene hun sgker gjennom kan ogsa vaere
fylkeskommunale eller statlige, for eksempel skoleskyss og Startlan.

Med generativ KI bakt inn i Kommune-Kari, drar vi nytte av den nyskapende og banebrytende
teknologien som kunstig intelligens tilbyr, samtidig som vi beholder alle de gode egenskapene ved
en tradisjonell og velprgvd samtalerobot. Var generative Kommune-Kari har dessuten stor
sprakforstaelse.

For 4 videreutvikle Kommune-Kari ma hun testes og trenes. Sjekk innom henne med jevne
mellomrom for & se om hun svarer godt om dine fag- og ansvarsomrader. Meld tilbake til
redaktgren om noe ma justeres pa. Det samme gjelder innhold i portalen som sorterer inn under
ditt ansvarsomrade. Er «din» informasjon oppdatert og korrekt?

Informasjon pd hjemmesiden og i Kommune-Kari som er knyttet til din
enhet, har du selv hovedansvaret for d kvalitetssikre, forbedre og
videreutvikle.

Kommune-Kari som informasjonsassistent
ved hendelser og periodevise paminnelser

Nyhetsseksjonen pa kommunens hjemmeside er dynamisk, og etter hvert som nye
saker publiseres dyttes de gamle nedover - og blir til slutt gjemt bak knappen «Flere
nyhetssaker». Da er det fint 4 ha et sted hvor informasjon om sgknadsfrist til SFO og
barnehage, skolestart, avlesning av vannmaler, badevannskvalitet, informasjon om
beredskapshendelser og annet kan ligge fast over tid. Dette har Kommune-Kari en
god lgsning for.

LYNGDAL KOMMUNE
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[ Karis velkomstmelding er det mulig a legge inn en knapp med lenke til denne typen informasjon.

Ta kontakt med radgiver for kommunikasjon eller stedfortreder ved gnske om a fa pa plass en slik
knapp knyttet til ditt fagomrade nar det er aktuelt.

Under et eksempel pa hvordan en slik knapp ser ut i Karis velkomstmelding. Her har vi lagt inn en
knapp med teksten «Beredskapsinformasjon», der lenken tar deg videre til infosiden om beredskap
og egenberedskap.

Tittel Sprak Relevant Verdi

" . nb-
V;"‘"“"s'"‘e"""g' tekst pa knapp NO Beredskapsinformasjon 5 Tem

noen sehunder siden

Kommune-Kari

Hei, jeg heter Kari og er

I Lyngdal kommunes
= samtalerobot. Sper meg om
kommunale tilbud og
tienester &
e
Samtalen er anonym, unnga
Is likevel personlig informasjon.
1] Slik ivaretar vi personvernet

Hvis jeg ikke finner det du
spar om, setter jeg pris pa en
tilbakemelding etter besaket,
sann at jeg kan forbedre
meg. P4 forhand takk.

Beredskapsinformasjon =

[Skriv her, unnga personlig info

T AT

Memo til bruker i Kari-admin: Ved en hendelse ma ogsa variabelen for kriseinformasjon slas pa.
Hvis den ikke aktiveres, vil Kari svare at det ikke er noen krise i kommunen akkurat na.

Deaktivert variabel (Ikke relevant: 2)

Tittel Sprak Relevant Verdi
=]
® KRISEINFO, aktit d akutt nb- =
? aktiveres ved akutte o ) [ ‘ Q =

kriser
3 ar siden

)

. i i ig, infosi nb- =
Humaniteer krise eller krig, infoside No ] { ‘ @ =
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MEDIAS ROLLE OG HVORDAN
FORHOLDE SEG TIL DEN

Media omtales gjerne som den fjerde statsmakt. I dette ligger det samfunnsansvaret media
har for a kikke offentlige myndigheter i kortene, og si ifra dersom noen misbruker sin makt
og innflytelse.

Offentlighetsloven er det demokratiske verktgyet bade media og innbyggere ellers har for a fa
innsyn i hvordan kommuner, fylker og statsapparat forvalter samfunnets felles verdier, og at regler
for offentlig maktutgvelse fglges. En fri og uavhengig presse er et sunnhetstegn i et velfungerende
demokrati.

Lov om rett til innsyn i dokument
i offentleg verksemd (offentleglova) §1:

Formdlet med lova er d leggje til rette for at offentleg verksemd er
open og gjennomsiktig, for slik d styrkje informasjons- og
ytringsfridomen, den demokratiske deltakinga, rettstryggleiken for
den enkelte, tilliten til det offentlege og kontrollen frd dlmenta. Lova
skal 6g leggje til rette for vidarebruk av offentleg informasjon.

Offentleglova gir alle rett til innsyn, og krav skal avgjgres «uten ugrunnet opphold». Dersom
det ikke er gitt svar innen fem arbeidsdager, kan det anses som avslag og paklages (§ 32).
Meroffentlighet skal alltid vurderes (§ 11), bade det som gjelder dokumenter og
mgtevirksomhet.

Lovverket setter noen grenser for medias virksomhet. Blant annet det som gjelder serekrenkelser
og hatefulle ytringer. Men ellers er norske medier i liten grad regulert av lover. En fri og uavhengig
presse er ogsa grunnlovsfestet:

e Grunnlovens § 100 sikrer formell og reell ytringsfrihet.

Pressen er imidlertid ikke uten etiske kjgreregler. Medias selvjustis er nedfelt i Redaktgrplakaten
og Veer varsom-plakaten (VVP). Media har ogsa sin egen «domstol» i PFU, Pressens faglige utvalg.
PFU behandler klager mot pressen i presseetiske spgrsmal. Blant annet fra personer som mener seg
utsatt for overtramp. De fleste redaktgrstyrte norske mediehus er medlem av Norsk Presseforbund,
og har via sitt medlemskap der forpliktet seg til a folge Redaktgrplakaten og Veer varsom-plakaten.

Alle offentlige ansatte som har kontakt med media bgr ha kunnskap om Veer varsom-plakaten, og
da szerlig om publiseringsreglene som er nedfelt i plakatens kapittel 4.

Her noen viktige utdrag:

e 4.4, Overskrifter, henvisninger, ingresser og inn- og utannonseringer skal ikke ga
lenger enn det er dekning for i stoffet.

LYNGDAL KOMMUNE
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e 4.7.Ver varsom med bruk av navn og bilde og andre klare identifikasjonstegn pa personer
som omtales i forbindelse med klanderverdige eller straffbare forhold. Vis szerlig varsomhet
ved omtale av saker pa tidlig stadium av etterforskning, i saker som gjelder unge
lovovertredere, og der identifiserende omtale kan fgre til urimelig belastning for
tredjeperson. Identifisering ma begrunnes i et berettiget informasjonsbehov. Det kan
eksempelvis vaere berettiget d identifisere ved overhengende fare for overgrep mot
forsvarslgse personer, ved alvorlige og gjentatte kriminelle handlinger, nar omtaltes
identitet eller samfunnsrolle har klar relevans for de forhold som omtales, eller der
identifisering hindrer at uskyldige blir utsatt for uberettiget mistanke.

e 4.8.Nar barn omtales, er det god presseskikk a ta hensyn til hvilke konsekvenser
medieomtalen kan fa for barnet. Dette gjelder ogsa nar foresatte har gitt sitt samtykke til
eksponering. Barns identitet skal som hovedregel ikke rgpes i familietvister,
barnevernssaker eller rettssaker.

e 4.12.For bruk av bilder gjelder de samme aktsomhetskrav som for skriftlig og muntlig
fremstilling.

e 4.13.Feilaktige opplysninger skal rettes og eventuelt beklages snarest mulig.
e 4.14. De som utsettes for sterke beskyldninger skal sa vidt mulig ha adgang til samtidig

imgtegaelse av faktiske opplysninger. Debatt, kritikk og nyhetsformidling ma ikke
hindres ved at parter ikke er villig til 4 uttale seg eller medvirke til debatt.

I mgte med media anbefales alltid a farst bli enige om premissene for en intervjusituasjon
for noen uttalelser eller kommentarer gis.

e Det bgr veere klart pa forhand hva intervjuet dreier seg om, og hvilke spgrsmal som vil bli
stilt.

o I enkelte tilfeller kan det vaere mest hensiktsmessig & motta og besvare spgrsmal skriftlig.

e En eventuell avtale om sitatsjekk ma inngas fgr et intervju gjennomfgres. Herunder tydelig
avtale om hvordan sitatsjekk skal gjennomfgres i praksis, og tidsfrister for tilbakemelding.

Dette er ogsa nedfelt i Vaer varsom-plakatens punkt 3.3:

VVP 3.3: Det er god presseskikk d klargjore premissene i kontakten med kilder. Hvis det inngds avtale
om sitatsjekk, bar det gjores klart hva avtalen omfatter og hvilke frister som gjelder. Redaksjonen selv
avgjor hva som endelig publiseres.

Hvis det er avtalt sitatsjekk, skal denne primeert bidra til & sikre at kilden er gjengitt korrekt og til
korrigering av faktiske feil.

Fakta-feil ma konsekvent kreves Kkorrigert. Jfr. VVP 4.13.
Samme gjelder for apenbare brudd pa VVP 4.4.

Klare brudd pa Ver varsom-plakaten kan og bgr klages inn for PFU dersom forsgk pa dialog med
media ikke fgrer fram. A klage til PFU er enkelt, og gratis.

Via lenken under finner du hele Veer varsom-plakaten:

https: resse.no/pfu/etiske-regler/vaer-varsom-plakaten
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Tenk pa hvordan du ordlegger deg

Enten det gjelder muntlig eller skriftlig, sa tenk alltid over hvordan du ordlegger deg i mgte med
media, eller det du formidler i offentlige dokumenter. Husk at alt i utgangspunktet er apent for alle.
Unnga bruk av vurderende adjektiver. Bruk heller fakta- og konsekvenssprak:

For (svakt):
«Det var uheldig og mislykket».
Etter (sterkt):

«Vi identifiserte to avvik fra rutinen X. Tiltak A og B er iverksatt. Vi oppdaterer kl. 14 med status».

Mediemeldinger / pressekonferanser

Ved hendelser eller behov for a na bredest mulig ut med kritisk innbyggerinformasjon, bgr
skriftlige mediemeldinger og/eller pressekonferanser brukes som en del av informasjonsstrategien
i tillegg til publisering via egne kanaler. Dette sikrer ogsa likebehandling av media.

Pressekonferanser bgr suppleres med utdeling av presseskriv.

Bdde i mediemeldinger og pressekonferanser handler det primaert om a besvare fglgende seks
spgrsmal: Hvem, hva, hvor, nar, hvorfor og hvordan.

Gjennomfgring av pressekonferanser og mediehandtering i forbindelse med kriser er beskrevet i
kommunens overordnede beredskapsplan.

Her fglger en enkel mal for a skrive mediemelding:

Tittel: Kort, konkret og sant (dekning i stoffet, VVP 4.4).
Ingress (2-3 linjer): Hvem/hva/hvor/nar/Hvorfor.
Brgdtekst:

e Bakgrunn: Hvorfor skjer dette?

¢ Konsekvenser: Hva betyr det for innbyggere/ansatte na?

o Tiltak/vei videre: Hva gjgr kommunen; nar oppdaterer vi?

o Sitat fra ansvarlig leder/talsperson (valgfritt).

o Fakta-boks: Tid/sted/frist, lenker til vedtak/dokumenter (vurder innsyn/meroffentlighet).
e Kontakt: Navn, funksjon, tlf., e-post.

e Sprak/UU: Klarsprak; legg ved engelskspraklig kortversjon ved behov.

Merk: Ved kritisk innbyggerinfo - koordiner samtidig publisering i primzerkanaler (nett/forside),
og varsle redaksjoner likt (likebehandling). Fglg beredskapsplanen.

LYNGDAL KOMMUNE
25



26

LITT PRAKTISK INFO OM NOEN
HYPPIG BRUKTE INFORMASJONS-
OG DELINGSKANALER

Compilo

Compilo er Lyngdal kommunes kvalitetssystem for ansatte. Her finner du informasjon om
kommunens gjeldende lovverk, prosedyrer, retningslinjer, arbeidsgiverskjema og andre interne
styringsdokumenter, som for eksempel denne kommunikasjonsplanen.

Intranett
Vart intranett finner du her:

Lyngdal intranett - Hiem

Selvbetjeningsportal DDV

Her finner du blant annet «Min side», hvor du kan melde inn supportsaker.

Startside - DDV Selvbetjeningsportal

Min side

Kunnskapsbase Opplaringsportal

PC og mobile enheter

Bestillinger

s

[ ) )]

Epost-signatur
[ utgangspunktet kontaktes IT-support (DDV) for a fa plass nye epostsignaturer. Dette for a sikre at
prinsipp-oppsettet fglges. Dersom du gnsker a gjgre endringer pa egen eksisterende signatur,
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apner du dette vinduet under signatur i epostkontoen din. Husk a lagre.

Signaturer og meldingsbakgrunner ? *
E-postsignatur  Personlig meldingsbakgrunn
Velg signatur som skal redigeres Velg standardsignatur
Epostsignatur Ole Aa. Brattfjord E-postkonto: | ge a3 Brattfjord@lyngdal.kommune.no v
MNye meldinger: Epostsignatur Ole Aa. Brattfjord w

Svarfvideresendinger: | N ] v

Slett Ny Lagre Gi nytt navn

Rediger signatur

Tahoma JuRlr ok v = = = | St |2

Med vennlig hilsen ~
Ole Aa. Bratifjord
informasjonsleder
Mob 901 31 726
Sentralbord 38 33 40 00
W
ot

Har du mistet signaturen din? Kan for eksempel skje ved bytte av PC.

Se veiledningen under:

Kopier signaturen din fra en gammel epost, g4 til Fil > Alternativer > Epost fanen > Sighaturer
Velg ny [ navnet her har ikke noe og si) lim inn signaturen under og velg nar du vil bruke den til hoyre. OK. 53 skal den vaere pa plass. :)

E-postsignatur  Personlig meldingsbakgrunn

Velg signatur som skal redigeres

2
3
=
Rediger signatur
Verdana vl P ok U I = = = | Eusittot | [ B
Med vennlig hilsen - Best regards, ~
JARL LAUVDAL 2
IT-KONSULTANT // IT CONSULTANT
T +47 3505 79 00
@ arl.lauvdal@aspit.no
w WwWw.aspit.no
Lik oss gierne pa Facebook! W

o

Epost som informasjonsdeling

Vaer szaerdeles kritisk til bruken av epost til intern informasjonsdeling og samhandling. Mengden
epost i organisasjonen kan oppleves som «stgy», og det er et uttalt mal a fa redusert mengden

epost.

A redusere den interne bruken av epost handler ogsa om & gke datasikkerheten. Hackerangrep
rettes oftest mot epostkontoer. Dersom denne typen data-innbrudd skjer ma man redusere
muligheten for at sensitiv informasjon kommer pa avveie.

Derfor skal aldri informasjon om palogging til kommunens brukersystemer deles via epost. Samme

gjelder sensitive personopplysninger.

LYNGDAL KOMMUNE
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Ved intern informasjonsdeling og samhandling i stabsfunksjoner og enheter skal Teams
vaere den foretrukne plattformen.

SMS er et godt og sikkert alternativ til kjappe interne meldinger.

Epost til «alle»

Det er innfgrt rutine for at eposter som gnskes sendt via gruppen «alle», skal ga via
kommunikasjonsradgiver eller stabssjef for Utvikling. Dette som et ekstra sikkerhetsniva for a
trygge at sensitiv og / eller ungdvendig informasjon ikke spres i organisasjonen.

@nsker du a sende informasjon via alle-gruppen, skal dette fgrst avklares med din naermeste leder.
Rutinebeskrivelse for dette finner du i Compilo.

e Deter ogsa opprettet egen gruppe pa Teams forbeholdt informasjonsdeling til alle ansatte i
Lyngdal kommune.

Epost til «alle dggnets tider»

Husk at du i Outlook enkelt kan tidsstyre nar en epost skal sendes. Om du selv bruker kvelder og
helger til jobbing, er det ikke sikkert alle opplever det like ngdvendig a fa en epost fra deg en
lgrdags- eller sgndagskveld. Mange kan da ogsa fgle pa at de bgr svare, og blir med det ufrivillig
dratt inn i jobbmodus nar de egentlig har fri og skal hente seg inn. Kommunikasjonsmessig kan det
0gsa oppleves negativt og irriterende nar noen sender ut eposter naer sagt til alle dggnets tider. Er
det noe som virkelig haster, sa ring heller. Handler det bare om at du selv fgler behov for a fa ting
unna, sa bruk muligheten i Outlook for a planlegge utsendelse.

Formatertekst  Segjennom  Hjelp 2 Fortell meg hva du vil gjere
& e
e
= = (-]
Blindkopi  Fra Tillatelse

eleme;
Temaer Vis felt Tillatelse Sporing ] Flere alternativer [

Med vennlig hilsen

0Ole Asmund Brattfjord
Radgiver kommunikasjon
Mabil: +47 90131726

)
LYNGDAL

=5/ KOMMUNE
N

Nar du har opprettet en ny epost, gd inn i fanen alternativer og klikk pa utsett levering (se
skjermdumpen over).

Nar du har apnet fanen utsett levering, far du opp bildet under. Da setter du inn dato og klokkeslett
for utsendelse i boksen som heter «Ikke lever fagr».
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[ Gi meg beskjed ndr denne meldingen er lest
Alternativer for levering
4. 9 []send svar il Velg navn_.
[]ikke lever far ~ 27.022023 ~ | 1210 -
DUllﬂpt‘l etter nge: ~ ~
[“]Lagre kepi av sendt melding
Kontakter...

Kategorier W Ingen

| Lukk

«For ansatte» pa hjemmesiden

Her finner du blant annet lenker til en rekke brukersystemer for ansatte. Herunder Acos, Compilo,
Dossier, KS leering, Visma m.fl.

Lenke til infosiden for «For ansatte»:

https://www.lyngdal. kommune.no/no/om-kommunen/for-ansatte/

LYNGDAL KOMMUNE
29


https://www.lyngdal.kommune.no/no/om-kommunen/for-ansatte/

30

FOTOARKIV, OPPHAVSRETT
OG BILLEDBRUK

Fotoarkivet

Lyngdal kommunes eget fotoarkiv vokser jevnt og trutt, og inneholder na et stort utvalg bilder som

kan benyttes i kommunikasjonsgyemed.

Fotoarkivet er tilgjengelig via Teams. For a fa tilgang til dette kontakt IT-support i DDV eller IT-
radgiver i staben Utvikling.

Skjermdumpen under viser litt av mappestrukturen i fotoarkivet.

T —

#h Lyngdal kemmune lllustrasjoner - foto og grafikk

Bildegalleri - General Infrastruktur, steder og bygninger Audne... &

Gruppeomrde - Felles Infrastruktur, steder og bygninger Lyngdal
Kirker og religion [
@ OneDrive - Lyngdal kommune Kommunale bygg, anlegg og virksomheter
Chatfiler for Microsoft Teams Kommunale markeringer arrangementer .. <
filer fra k-server Kultur, museer og severdigheter &
Lag og foreninger

server -
Landbruk [}

| Denne PCen Lister-modeller Jan K [}
P 3D-objekter Merkedager [
= Bilder Milje og renovasjon [a)

: Dokumenter Miljefyrtarn miljesertifisering
Natur og friomrader [

Bildene i arkivet er forbeholdt kommunens eget bruk.

Om opphavsretten:

Hvis du leser en god artikkel eller ser et spennende foto pd Internett, i sosiale medier eller pd en
annens hjemmeside, kan du ikke uten videre kopiere dette for sd d publisere det pd eget nettsted.
Du md forst innhente samtykke fra rettighetshaveren. Publisering er det samme som offentlig
fremforing i dndsverklovens forstand, og slikt krever samtykke fra opphavspersonen (jfr.
dndsverklovens § 2).

Ved publisering md du ogsd navngi opphavspersonen, slik god skikk tilsier (ideelle rettigheter, jfr.
dndsverklovens § 3). De ideelle rettighetene er uoverdragelige og vil eksistere pd
opphavspersonens hdnd selv om du har fdtt retten til d framfgre eller eksemplar-framstille kopier
av dndsverket (bildet, artikkelen eller lignende).

Den fremste konsekvensen av brudd pd opphavsretten er at rettighetshaveren kan kreve
erstatning av den som urettmessig har brukt et dndsverk
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Med mindre Lyngdal kommune selv initierer utlevering av bilder, eksempelvis til media knyttet til
pressemeldinger, og med gitte forutsetninger for bruk, skal det i prinsippet ikke utleveres bilder pa
forespgrsel uten at det fgrst innhentes tillatelse fra opphavsperson.

e Bilder er andsverk beskyttet av lov om opphavsrett, og kan derfor eksempelvis ikke
sidestilles med dokumenter eller annen kommunal korrespondanse underlagt
offentlighetsloven. De er ikke til fri benyttelse fordi om de er publisert pa en offentlig
nettside.

Er du i tvil om hvem som sitter pa opphavsretten til bilder du gnsker a bruke, kan du i de fleste
tilfellene finne ut av dette ved a sjekke metadata i bildefilen. Vi tar eksempel i bildet under, tatt inne
i dagsturhytta pa Vagefjellet.

e For a sjekke metadata tilknyttet opphavsrett hgyreklikker du pa det aktuelle bildet

e Ivinduet som da apner seg klikker du pa egenskaper (se skjermdumpene under)

e Da far du opp et nytt vindu, hvor du klikker deg inn pa fanen som heter detaljer

e Dersom feltet for opphavsrett er fylt inn, finner du navnet der. I dette gitte eksempelet ser
du at opphavspersonen er Odd-Ivar Knutsen.

e Huvis feltet for metadata er tomt, betyr ikke det ngdvendigvis at bildet eller illustrasjonen
kan benyttes fritt.
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1 friluftsliv jakt fiske » Dagsturhytte Vagefjellet

sturhytte
endig
_3530jpg

=) D| Lag en ny video = 1MG_391:

| Rediger med Bilder
Rediger med Paint 30
Bruk som skrivebordsbakgrunn
Rediger
Skriv ut
B Del med Skype

Roter mot hayre

Roter mot venstre

Strem til enhet >

& Del
Kopier kobling
Behandle tilgang
Vis pd nettet
Versjonslogg
Behold alltid pd denne enheten
Frigjer plass

Easkann med Microsoft Defender...
Apnei >

Gi tilgang til >
Gjenopprett tidligere versjoner

Send til >

Klipp ut
Kopier

Lag snarvei
Slett
Gi nytt navn

Egenskaper

Generelt  Sikkerhet Detalier  Tidigere versioner

1] Dagsturhytte utsikt IMG_3904 jpg
e
() Dagsturhytte
utsikt
% IMG_3904 g Fitype:  JPGHil (jpg)
Apnesi Bilder Endre.

Plassering:  C\Users\LK53444\Lyngdal kommune\Bidegalleri - G
Storrelse: 1,63 MB (1713 349 byte)

Diskforbruk: 1,63 MB (1716 224 byte)

Opprettet  mandag 30. januar 2023, 12:1541

Endret: mandag 30. januar 2023, 12:47:59

Lastet I dag 27. februar 2023, for 3 minutter siden
Attnbutter || Skrivebeskyttet || Skjuit Avansert
[] Fjer blokkering

Sikkerhet Denne filen kom fra en annen
datamaskin, og kan bi blokkert
for a gi bedre beskytteise av
datamaskinen

o] wew [

® Egenskaper for Dagsturhytte utsikt IMG_3904.jpg X
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JURLIIERG ¢ Luystunigie vuyegeines

() Dagsturhytte
utsikt
IMG_3904,pg

® Egenskaper for Dagsturhytte utsikt IMG_3904.jpg

Generelt Sikkerhet Detaller  Tidiere versioner

Egenskap Verdi
Beskrivelse

Tittel

Emne

Klassifisering

Koder

Kommentarer
Opprinnelse

Forfattere

Dato tatt 2701.202311:34

Programnavn Windows Photo Editor 10.0.10.

Anskaffeisesdato

Opphavsrett Odd-Ivar Knutsen
Bilde

Bilde-1D

Dimensjoner 3010x 2294

Bredde 3010 piksier

Heyde 2294 piksler

Vannrett opplesning 72 ppt

| avirdratt annlasning 72 nnt

Fjem egenskaper og personlig informasjon

e

Bruk

3921jp



Gratis bilder pa nett:

Dersom du ikke finner egnede bilder i kommunens eget fotoarkiv, er det nettsteder som tilbyr
bilder vederlagsfritt. Et par som kan anbefales er Pixabay og Unsplash:

e https://pixabay.com/no/

e https://unsplash.com/

Pa Pixabay kan du ogsa benytte norske sgkeord.

Dersom du gnsker & laste ned illustrasjonsbilder fra disse stedene, sd veer oppmerksom pd at du
gjerne ma bla litt nedover for a finne de gratis bildene. De gverste bildene er som oftest
salgsobjekter. Bilder det ma betales for er dessuten ogsa utstyrt med godt synlige vannmerker - se
bildet under.

Eksempel pd vannmerket bilde fra
Pixabay

Only from iStock

NB! Selv om du laster ned gratis bilder fra nett, er det likevel god skikk a kreditere
opphavspersonen og / eller nettstedet bildet er lastet ned fra.

Billedbruk og samtykke

Det er ikke anledning til d publisere bilder av andre ansatte og / eller
tjenestemottagere uten samtykke fra de det gjelder.
Muntlig samtykke er tilstrekkelig.

Hovedregelen er at du alltid skal be om samtykke fra alle som direkte eller indirekte kan
gjenkjennes pa et bilde fgr det publiseres. Merk at dersom du ikke tar bildene i privat regi, men som
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ansatt ved skole, barnehage eller lignende, ma du ha tillatelse ogsa far bildet blir tatt. Det ma ogsa
avklares pa forhand hvor bilder kan publiseres.

Frem til et barn er 13 ar, er det de foresatte som har det overordnede ansvaret for a godkjenne
bildepubliseringen. Men, allerede fra barna er sma skal de fa stadig stgrre selvbestemmelse. Dette
gjelder enten bildet skal deles dpent pa en nettside, i en lukket gruppe pa sosiale medier eller via
epost. Veer serlig aktsom i situasjoner hvor ogsa andres barn kommer med pa bildene som tas, for
eksempel pa en skoleavslutning eller en Lucia-frokost i barnehagen. Der er det lett & fa med flere
barn pa bildet enn den eller de man i utgangspunktet tenker a fotografere. Da er det viktig a spgrre
de foresatte om lov fgr bildet publiseres eller deles. Vi vet aldri hvilke situasjoner andre mennesker
er i, og mange kan ha gode grunner til d ikke ha bilder av seg selv pa nett. Dessuten er det et godt
nok argument i seg selv rett og slett  ikke gnske en slik tilstedeveerelse.

Datatilsynet har utarbeidet en veileder om dette, som heter «I beste mening - om bilder av barn pa
nett».

Den kan lastes ned via denne lenken:

https://www.datatilsynet.no/globalassets /global/dokumenter-pdfer-skjema-

ol/regelverk/veiledere/i beste mening 2018 print lavopplost.pdf

KI-genererte bilder og illustrasjoner

I Lyngdal kommune har vi tilgang pa Copilot. Et kraftig KI-verktgy som ogsa kan lage bilder og
illustrasjoner etter dine gnsker og spesifikasjoner. Illustrasjonen pa forsiden av denne
kommunikasjonsplanen, som du ogsa ser under her, er laget ved hjelp av Copilot. Her har du
naermest uante muligheter for a fa laget unike illustrasjoner. Bare ikke overdriv. Husk: Less is more.
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GRAFISK PROFIL

Lyngdal kommunes grafiske profil er tilgjengelig via hjemmesiden. For enklest a finne denne spgr
du Kommune-Kari om hjelp. Du kan bruke stikkordet grafisk profil, profilmanual eller designprofil.
Hun tar deg dit du skal.

Alle grafiske elementer lastes ned fra denne skylgsningen.

Her finner du:

Power point-malen

Rapportmal

Enkel Word-mal

Kommunevapen med retningslinjer for bruk

Fargepalett med koder

Typografi

Designelementer med og uten slagordet «Vi vil - vi vager»

Under menypunktet profilen i bruk finner du plakat-mal, annonsemaler, merkantile maler,
prinsippoppsett for epostsignatur (se under), elementer til bruk i Teams, pa sosiale medier mv.

[ profilmanualen finner du IKKE brevmal, mal for saksframlegg, mgteinnkallinger mv. Disse malene
ligger utelukkende i sak-/arkivsystemet.

LYNGDAL LYNGDAL
KOMMUNE KOMMUNE KOMMUNE

Det er blant annet laget egne kommune-ikoner tiltenkt Teams. Disse kan lastes ned fra kommunens
profilmanual og brukes som bakgrunns-effekt. Profilmanualen finner du lenke til pd infosiden «For
ansatte» pa kommunens hjemmeside, eller du kan spgrre Kommune-Kari om hjelp.

Proimarss

‘Toamsbakgrunner

A=

B e
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OM BRUK AV SOSIALE MEDIER
| LYNGDAL KOMMUNE

Som hovedregel anbefales det d ikke bruke sosiale medier
i kommunal regi

Illustrasjonsbilde
fra Pixabay

TikTok, Telegram og KI-tjenesten DeepSeek er ikke tillatt pA kommunale telefoner og andre
tjenesteenheter.

Det anbefales i tillegg sterkt at disse tjenestene heller ikke brukes pa private telefoner eller enheter
som benyttes til kommunale formal, for eksempel der kommunal e-post eller andre arbeidsverktgy
er installert.

Dette er i trad med sikkerhetsfaglige anbefalinger fra Nasjonal sikkerhetsmyndighet (NSM).

Hvis sosiale medier tas i bruk ma den som er ansvarlig for innhold og publisering forst gjennomfgre
en grundig vurdering av hva slags behov og formal det valgte mediet skal dekke. Er behov eller
formal uklart, er det ingen grunn for a ta mediet i bruk.

¢ Det er uansett ikke anledning til & opprette sider pa Facebook eller andre sosiale
medier i Lyngdal kommune uten at dette pa forhand godkjennes av enhetsleder eller
kommunalsjef.
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Det er da et minimumskrav at sideadministrator aktiverer palogging med to-faktor. Tofaktor-
autentisering betyr at du ved palogging ma bekrefte din identitet to ganger, og pa to ulike
plattformer. Eksempelvis PC + mobiltelefon. P4 Facebook gjgres dette under «innstillinger og
personvern». Her velger du «personvernsjekk», og videre «slik sikrer du kontoen din».

e Dersom det valgte sosiale mediet ikke tilbyr to-faktor i sin lgsning kan det ikke
benyttes.

Under finner du en Kkjapp huskeliste for bruk av sosiale medier:

e Har du dpent kommentarfelt ma du sgrge for at moderatorrollen ivaretas. Denne oppgaven
ma hvis mulig gjerne tildeles flere personer, slik at henvendelser blir fulgt opp innen rimelig
tid, og upassende kommentarer og innlegg fjernes. Redaktgransvaret ligger hos deg.

e Iredaktgrrollen ligger ogsa ansvaret for jevnlig a redigere siden, slik at innlegg ikke blir
liggende til «evig tid».

e Husk at dialog om spesifikke saker fort kan krysse grensen for hva som skal journalfgres. Er
du i tvil, kontakt arkivtjenesten.

e Ver generelt bevisst og varsom med bruken av sosiale medier. Tenk alltid gjennom mulige
konsekvenser fgr du publiserer noe, slik at du ogsa i det digitale rom opptrer i trad med
Lyngdal kommunes etiske retningslinjer, og overholder gjeldende regler for taushetsplikt
pa din arbeidsplass.

e Du kan ikke publisere bilder av andre ansatte og / eller tjenestemottagere uten samtykke
fra de det gjelder. Muntlig samtykke er tilstrekkelig.

e Nar det gjelder privat bruk av sosiale medier, bgr man alltid ha i tankene at det ikke er sa
enkelt for folk flest & skille mellom private roller og offentlige roller pa SoMe. Sa vaer
generelt varsom med hva du legger ut, og hvordan du ordlegger deg. Husk at du er
Lyngdal kommunes «<ambassadgr» ogsa nar du ikke er pa jobb. Ukritisk
sammenblanding pa sosiale medier av privat rolle og offentlig rolle pa jobb trekkes ogsa
fram i statlige risikovurderinger som mulig arena for fiendtlig pavirkning, manipulasjon og
rekruttering.

Se Compilo for utfyllende retningslinjer til bruken av sosiale medier i Lyngdal kommune.

Litt om hvorfor bruk av sosiale medier er problematisk

Generelt kan sies at det er knyttet betenkeligheter rundt personvernet nar det gjelder bruk av
sosiale medier. Dersom du eksempelvis oppretter en side pa Facebook, sa er det ikke «din» side.
Det er Facebook sin side, der du som bruker av denne plattformen er underlagt Facebook sine
publiseringsregler, og der dine data er tilgjengelige for andre. Eksempelvis store globale
kommersielle tredjeparts aktgrer.

Det er ogsa demokratiske betenkeligheter knyttet til bruk av sosiale medier. Dette er kraftige
verktgy som kan misbrukes til spredning av falske nyheter, konspirasjonsteorier, svindel, hets,
nettrolling og manipulasjon.

Man skal vaere varsom med a omfavne sosiale medier med naiv entusiasme
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Lyngdal kommunes hovedside pa Facebook ble avviklet viren 2023,
mens Twitter-konten ble stengti 2022.

Hvorfor er kommunens Facebook-side lagt ned?

Hovedformalet for Lyngdal kommune med a veare pa sosiale medier var a dele informasjon fra
kommunens hjemmeside, med lenker til kommune-portalen. Men pa tross av aktiv deling, viste
statistikken at bruken av SoMe skapte forbausende lite trafikk inn pd kommunens hjemmeside. Av
de til sammen 132.000 brukerne som besgkte kommunens hjemmeside i 2022, sto sosiale medier
for i underkant av 12 prosent av portal-trafikken. Dette beskjedne resultatet sett opp mot
betenkelighetene knyttet til bruken av sosiale medier som kommunal informasjonskanal gjorde
beslutningen om a stenge Facebook-siden enkel.

Facebook fremmer ikke i tilstrekkelig grad Lyngdal kommunes primeerkilde for informasjon, som
er hjemmesiden. [ tillegg er det knyttet for hgy risiko til de registrerte brukernes rettigheter og
friheter. Kommunen ma vokte seg vel for a bidra til 8 bygge en kunnskapsbase om sine innbyggere
som kan gjgre dem til salgsvare.

I tillegg er det et beskjedent antall av fglgerne pa en Facebook-side som far med seg det som
publiseres der. Fgr kommunens facebookside ble avviklet hadde den 5130 fglgere. Men det betyr
ikke at alle disse 5130 til enhver tid fikk med seg det som ble delt. Hva som dukker opp i den
enkelte fglgers nyhetsfeed styres av algoritmer. Dersom en fglger ikke aktivt liker, deler eller
kommenterer pa innlegg fra Lyngdal kommune, slutter kommunens nyheter ganske raskt a dukke

opp.

Med mindre man kjgper malrettet annonsering, kan man som en tommelfingerregel regne med at 7
til 10 prosent av fglgerne pa en facebookside far med seg oppdateringer. For Lyngdal kommunes
del ville det si maksimalt rundt 500 av 5130 fglgere. Da forutsatt at disse 500 er aktive fglgere. Det
reelle tallet er derfor langt lavere.

Det blir som a skyte pa blink med hagle. Du kan vaere heldig a fa en innertier med et hagl eller to,
men ellers er det en rimelig upresis mate a bedrive presisjonsskyting pa.

Illustrasjonsbilde
hentet fra Pixabay.

LYNGDAL KOMMUNE



OM BRUK AV KI' I LYNGDAL
KOMMUNE

KlI-verktgy kan bidra til mer effektiv og malrettet kommunikasjon, men skal brukes ansvarlig og
alltid med menneskelig kvalitetssikring. Kommunen tillater bruk av KI til sprakhjelp,
innholdsproduksjon og analyse, sd lenge ansatte vurderer og godkjenner alt materiell fgr
publisering. Bruk av KI skal vaere transparent for malgrupper, og personvern- og sikkerhetsregler
skal alltid fglges.

KI skal kun brukes som et stgtteverktgy, ikke som erstatning for faglig vurdering eller
menneskelig dgmmekraft.

I Lyngdal kommune/DDV-samarbeidet har alle ansatte tilgang til Copilot, som er den
generelle KI-lgsningen som anbefales brukt av kommunens ansatte.

Noen eksempler pa oppgaver KI kan benyttes til:

e Hurtig analyse av kommunikasjonsdata

e Oppsummeringer

e Sprakhjelp og oversettelse

e Lage utkast til tekster (pressemeldinger, innlegg, artikler mv.)
e [llustrasjoner og bilder

e Presentasjoner

Men uansett hvilke oppgaver du benytter KI til, ma resultatet kvalitetssikres av mennesker. Alt KI-
generert innhold skal giennom menneskelig kvalitetssikring fagr bruk.

KI ma aldri benyttes til a ta beslutninger uten menneskelig kvalitetssikring.
Ikke bruk KI til sensitive eller juridisk bindende tekster uten faglig vurdering.
KI brukes som stgtte, men ikke som eneste kilde.

Mat aldri KI med sensitive data, med mindre det er snakk om KI-lgsninger innebygd i fag- og
journalsystemer laget for formalet.

Generelt

e KI-bruki offentlig kommunikasjon ma vaere apen og etisk forsvarlig.

e Brukav KI skal vaere transparent. Innbyggere skal vite nar innhold er stgttet av KI.

¢ Kommunen skal unnga a fremstille KI-genererte tekster som menneskeskrevne uten
korrekt merking.

Se Compilo for utfyllende retningslinjer knyttet til bruk av Kl i Lyngdal kommune /DDV-
samarbeidet.

LYNGDAL KOMMUNE
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TEAMS SOM PLATTFORM FOR
M@TER OG SAMHANDLING

[ Lyngdal kommune er Teams den foretrukne plattformen for elektronisk samhandling,
informasjonsdeling og nettbasert mgtevirksomhet. Bdde via mobil og desktop. Applikasjonen til
mobil lastes ned fra App Store eller Google Play.

Leder har ansvaret for & godkjenne og opprette nye kanaler i sine grupper pa Teams.

o Ferdige dokumenter skal ikke lagres i Teams eller pa andre nivder utenfor sak-
/arkivsystemet.

e Rutinebeskrivelser og interne kjgreregler skal lagres i Compilo.

e Personsensitive opplysninger skal ikke deles, verken via Teams eller andre
kommunikasjonsplattformer, med mindre den / de det gjelder har gitt samtykke til dette.
Jfr. GDPR-lovgivningen.

For at et samtykke skal veere gyldig, ma det veere:

o Frivillig

e Spesifikt

e Informert

o Utvetydig

e Gitt gjennom en aktiv handling

e Dokumenterbart

e Mulig a trekke tilbake like lett som det ble gitt

Hvor lenge et samtykke varer beror pa hva man har bedt om samtykke til. For & unnga tvil
anbefaler Datatilsynet at man spesifiser hvor lenge et samtykke er tiltenkt & vare nar man ber om
det. Datatilsynet anbefaler ogsa at man med rimelige intervaller minner den enkelte pa at samtykke
er gitt og at dette kan trekkes tilbake.

Kilde: Datatilsynet, rettigheter og plikter

https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-
plikter/behandlingsqgrunnlag/veileder-om-behandlingsqrunnlag/samtykke/
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HVIS ET TEAI\/IOS—I\/IQTE SKAL
STROMMES PA KOMMUNE-TV

N KOMMUNE-TV:
c y
— kﬂmmUﬂEt For at et mgte i

Teams skal
kunne
stremmes via

KT Kommune TV Kommune-TV,
{KU‘ MMUN ETV:I ma mgteleder
huske pa a ogsa
invitere
kommune-TV til

Y, Gjentas ikke v matet.

Nar du skriver kommunetv inn i deltagerfeltet skal dette automatisk komme opp som valgbart

alternativ.

Hvis ikke sa er dette epostadressen til Kommune-TV: kommunetv@lyngdal.kommune.no

Det er ellers ingen begrensninger pa hva slags type epost-adresse som kan inviteres til mgter i
Teams.
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INFORMASJON OM
VIRUS OG SPAM VIA E-POST

Gjennom var IT-leverandgr har Lyngdal kommune et moderne spam- og virusfilter. Dette
oppdateres hver eneste time gjennom dggnet. Av all e-post som kommer inn til kommunen,
filtreres over 90 prosent bort. De resterende prosentene er da det som sendes videre til mottakers
postboks. Hovedsakelig reelle e-poster, men ogsa en og annen ugnsket e-post. Disse slipper
gjennom filtrene fordi det ikke alltid er noen klar teknologisk/logisk grense mellom hva som er
spam/virus, og hva som er reelle e-poster dere som mottakere vil ha.

Ettersom det fra tid til annen slipper igjennom phishing e-poster til kommunale e-postkontoer, er
informasjon om virus og spam via e-post inkludert i denne kommunikasjonsplanen.

[ hovedsak er det tre former for ugnsket e-post som kommer til mottakere:
1. «Phishing»-forsgk, og seerlig aktuelt na er AitM (Adversary-in-the-Middle) / «<MFA-
phishing»
1. Sakalte «Nigeriabrev» som lover gull og grgnne skoger
2. E-post som inneholder vedlegg med virus

[ kortform sa skal en ikke tro at all e-post en mottar er av den trygge sorten, selv om mye stanses
for det ndr deg. Det gjelder a veere pa vakt ndr ting ikke rimer helt. Under fglger litt info om de
forskjellige variantene.

Phishing

Dette er typisk e-poster som gir seg ut for a veere fra serigse bedrifter, fra IT-avdelingen, fra en
leder mv. Formalet er & lure fra deg passord, kontoinformasjon, kredittkortinformasjon og lignende.
Dette gjgres gjerne ved a referere til at kortet ditt snart blir last, e-posten din vil slutte a fungere
etc., med tilhgrende lenke for d «rette problemet».

Det kan skrives side opp og side ned om Phishing og de former dette tar. Via lenken under finner du
en artikkel med utdypende informasjon om temaet.

Lenke: https://www.telenor.no/bedrift/blogg/sikkerhet/phishing/

Eksempler pa kjennetegn pa phishing-forsgk:

e E-posten er fra ukjent adresse for deg, eller innholdet i e-posten rimer ikke med avsender.
o Tekst er mangelfull, har rart sprak og/eller er veldig generell.
e Informasjon om endring av passord kommer fra ulogisk hold, eksempelvis endring av e-
postpassord kommer fra Haugesund kommune i stedet for fra DDV.
e Banken din ber deg om a endre informasjon via lenke i stedet for via nettbanken.
Lenkene i e-posten viser til adresser som ikke gir mening knyttet til avsender.

Nedenfor et eksempel pa en epost som utgir seg for 8 komme fra kommunens tidligere IT-

leverandgr Aspit, men som man ved a sjekke adressen ser er sendt fra noen andre. Her ma man da
IKKE klikke pa lenken:
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https://www.telenor.no/bedrift/blogg/sikkerhet/phishing/

Aspit Support <mohammed.ayub@trendstack net> Aspit ) t Y vsend
online Den faktske avsenderen

Hei der,

Du har ikke betalt din siste regning fortsatt, Du kan betale her:

https://healthcoreng.com/qu/steisntpiea

Hei, Ja takk, der kom de grd stripene ja. Suverent

e En enkel men veldig god gvelse er a selv skrive adressen inn i nettleseren, istedenfor
a klikke pa en lenke.
e Rapporter alle forsgk pa phishing, helst via knappen i Outlook.

AitM (Adversary-in-the-Middle) / MFA-phishing»

AitM-phishing er en mer avansert form for phishing der angriperen forsgker a plassere seg
«mellom» deg og en legitim innloggingstjeneste, for eksempel Microsoft 365. [ stedet for bare &
stjele passordet, kan angriperen ogsa fange opp engangskoder og/eller innloggingssesjoner
(sesjonskapsler). P4 den maten kan angriperen i noen tilfeller logge inn som deg, selv om du bruker
tofaktor (MFA).

Kjennetegn som kan tyde pa AitM/MFA-phishing:

e Dublir sendt til en innloggingsside som ser «helt riktig» ut, men adressen (nettadressen) er
litt feil, uvanlig eller tilhgrer et annet domene enn forventet.

e Dublir bedt om a godkjenne MFA/innlogging uten at du selv nettopp startet en innlogging
(uventet MFA-varsling).

e Innloggingen feiler én eller flere ganger, og du blir bedt om a prgve igjen, eller du blir
«kastet» mellom flere sider.

e E-posten/lenken skaper hastverk («kontoen blir stengt nd») og ber deg logge inn
umiddelbart.

Tiltak (hvis du mistenker AitM/MFA-phishing):
o [kke godkjenn MFA-varsler du ikke selv har initiert.
o Avslutt nettleseren og ikke fortsett innloggingen via lenken i e-posten.
e Ga heller til tjenesten ved a skrive inn kjent adresse selv (f.eks. via nettleserens bokmerke
eller via Office-portalen).
e Kontakt IT-ansvarlig dersom du har tastet inn passord eller godkjent MFA.

Phishing via fildeling (OneDrive/SharePoint/Teams)

Phishing og skadevare kan ogsa spres via delte filer og «du har fatt tilgang»-varsler, ofte ved &
etterligne varsler fra OneDrive/SharePoint/Teams. Hensikten kan veaere a fa deg til & klikke pa en
lenke, logge inn, eller apne et dokument som inneholder skadelig innhold, for eksempel makroer,
eller som leder deg videre til en falsk innloggingsside.
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Kjennetegn du bgr se etter ved fil- og delingsvarsler:

e Duforventer ikke & fa en delt fil fra avsender, eller avsenderen er ukjent.

e Delingsmeldingen presser pa med hastverk eller virker ulogisk («se lgnnsliste», «<haster -
signér»).

¢ Lenken gar ikke til forventet Microsoft-domene, eller du blir sendt videre via flere
omdirigeringer.

e Du blir bedt om & «logge inn for a se filen», selv om du allerede er innlogget - eller
innloggingssiden ser riktig ut, men adressen er feil.

e Vedlegg/filnavn er generisk, eller dokumentet ber deg aktivere innhold/makroer for a «se»
informasjonen.

Slik handterer du delte filer tryggere:

o Kontroller at delingen kommer fra en avsender du forventer 8 motta filer fra, og verifiser
ved a kontakte avsender via kjent kanal ved tvil.

e Apne delte filer ved 4 ga til OneDrive/SharePoint/Teams pa vanlig mate (ikke via lenken i e-
posten), og finn filen der.

o Ikke aktiver makroer/Aktiver innhold i dokumenter med mindre du er helt sikker pa at
dokumentet er legitimt og ngdvendig.

o Rapporter mistenkelige delingsvarsler til IT-ansvarlig.

Med et gkende antall svindelforsgk initiert via e-post er det avgjgrende a ta i bruk proaktive tiltak
for & beskytte deg og din organisasjon. Det d vaere arvaken og oppmerksom noKk til a oppdage
phishing e-poster er et viktig steg i det & beskytte deg og dine verdier. A lzere ansatte i din
stab/enhet til ogsa a veere oppmerksomme pa faren er god investering i sikkerhet.

Nigeriabrev

Dette er nok den varianten som er mest kjent og lettest & avslgre. Her loves du store pengesummer,
flotte biler, evig kjaerlighet eller andre ting som er litt for godt til & veere sant. Og er det for godt til &
vere sant, ja sa er det jo gjerne det. Formalet med disse e-postene er at en pa et tidspunkt i
korrespondansen skal gi fra seg personlig informasjon, kontonummer eller lignende. Vart inntrykk
er at de fleste lett avslgrer disse e-postene, sd vi velger a ikke bruke mer tid pa dette her.

Virus

Her ligger det gjerne et vedlegg i e-posten som inneholder et virus. Apnes vedlegget krypteres
gjerne de filer som er tilgjengelig for deg. Dette kan ogsa inkludere fellesomrader som deles med
andre brukere. Dataene ma da rekonstrueres fra backup, og noe datatap ma regnes med.

Typiske kjennetegn du bgr se etter for a se om en e-post inneholder virusvedlegg:

e E-posten er fra ukjent adresse for deg eller innholdet i e-posten rimer ikke med avsender.
Du har ikke bedt om e-posten, og det finnes ingen logisk grunn for hvorfor du skulle ha
mottatt en slik e-post.

Tekst er mangelfull/ikke-eksisterende, har darlig sprak og/eller er veldig generell.
Feilstavelser, ekstra ord (f.eks. secure, verify, account) og uvanlige domeneendelser.
Forkortede lenker, som bit.ly/3k]JfZx eller tinyurl.com/ ...

Noen svindlere erstatter bokstaver med symboler som ligner fra andre alfabeter - som en
kyrillisk «o» istedenfor latinsk «o». De fleste nettlesere vil vise dette med Punycode (starter
med xn--). [kke klikk dersom lenken ser pussig ut - eller om du ser xn-- i adressen.

e Rare/generelle navn pa vedlegg.
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e Typisk er vedlegget en zip-fil (gult mappeikon).

Om sa bare ett eller et par av disse kjennetegnene er til stede, er det mye som tyder pa at du bare
bgr slette e-posten. Har du ikke apnet vedlegget, vil det heller ikke gjgre noe skade.

Dersom du har dpnet et vedlegg du mistenker var et virus, logg av systemet og kontakt IT-ansvarlig.

Rapporter alle forsgk pa svindel, helst via knappen i Outlook.

Stopp, tenk, sper og reager! (STAR-metoden)

[llustrasjonene under er hentet fra DDV sitt nanokurs om svindelforsgk via sosial manipulasjon.

Phishing — et angrep med sosial manipulasjon

Phishing er et angrep hvor malet er a fa deg til & dele
paloggingsinformasjon, kontodetaljer eller sensitive
opplysninger. Fremgangsmatene kan variere:

* en SMS som ber deg bekrefte en leveranse

« et anrop fra noen som sier de ringer fra banken

« en chat-melding fra noen som utgir seg for
veere kollegaen din

* en QR-kode i en flyer eller e-post, som tar deg til
en falsk paloggingsside

Det vesentlige her er ikke metoden, men hva du feler.
Blir du stresset, smigret, bekymret eller forvirret -
stopp opp og ta en ekstra sjekk. Er dette legitimt?

Angrepet begynner med en historie

Sosial manipulasjon starter gjerne med a skape et
scenario, for eksempel:

* Hei, jeg ringer fra DDV for a fikse e-
posttilgangen din.

» Vi har lagt merke til en uvanlig palogging fra en
ny enhet. Vennligst bekreft at det er deg.

e Kan du hjelpe meg? Jeg trenger bare en kjapp
tjeneste.

Angriperne vet at vi vil vaere hjelpsomme, raske og
effektive - saerlig pa jobb. De skaper situasjoner
som vi kjenner igjen eller som later til & haste, for
sa a be om én liten ting: en palogging, en kode eller
et klikk.
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Emosjonelt press

Et sentralt moment er a fa deg til a handle fer du
tenker, ved hjelp av emosjonelle triggere:

o Tillit: Angriperne virker selvsikre, bruker kjente
navn eller viser til ekte systemer og prosjekter.
Hastverk: De sier at det haster, eller at noe
negativt vil skje om du ikke handler raskt.

« Frykt: De pastar at du er i trebbel, eller at
kontoen din er blitt kompromittert.
Nysgjerrighet: De tilbyr noe interessant.
Hjelpsomhet: De ber om en tjeneste, i hap om
at du ikke blir skeptisk.

Nar du foler at noe vekker falelser som dette i deg,
er det pa tide a stoppe opp og tenke.

Fra virkeligheten: Det vennlige IT-personalet

Tidlig i 2025 ble de britiske supermarkedene Marks &
Spencer og Co-op rammet av sosial manipulasjon.

Ved a late som om de var interne IT-ansatte, lurte
angriperne folk pa helpdesken til a tilbakestille
passordene sine. Dermed kunne de ga inn pa kritiske
systemer og plante lgsepengevirus i nettverket.

Hva kan vi laere av dette? Angripere prever ofte a
fremsta som en hjelpsom kollega, og en vennlig
telefonsamtale kan vaere inngangsbilletten deres.

Losningen: Bruk STAR-atferd

Mottar du en lenke eller QR-kode? Stopp og tenk:

e Har du forventet denne meldingen?

o Er kontaktmaéten vanlig for denne personen? Hvis
ikke, dobbeltsjekk i den kanalen dere vanligvis
kommuniserer gjennom.

e Ser e-posten/meldingen riktig ut? Se pa
detaljene - logoer, skrifttype, navn osv.

¢ Kan du na denne siden pa en annen mate? Sjekk
det offisielle nettstedet. Prov alltid a verifisere
fra en annen kilde for du felger en lenke.
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Kl i sosial manipulasjon

Ved hjelp av kunstig intelligens (KI) kan angripere
skape mer troverdige beskjeder og dessuten justere
taktikken i sanntid. Dermed kan de

« kopiere tone, sprak og timing og fremsta mer
overbevisende

« analysere offentlige data fra f.eks. sosiale
medier for a skreddersy angrepene til personen

« generere deepfake-innhold (lyd eller video)

Dette gjer det vanskeligere a stole pa intuisjon og
magefalelse. Fokuser pa hva meldingen ber deg om a
gjore, ikke bare pa hva du ser og harer.

Ugler i mosen? Stopp, tenk, sper og reager!

g
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«0rd og hvordan vi snakker
til hverandre betyr noe»

Tone Wilhelmsen Trgen, tidligere stortingspresident

KONTAKT

Noe du savner eller mener er uklart i kommunikasjonsplanen? Ta kontakt.

e Ole Asmund Brattfjord, radgiver kommunikasjon - stabsomradet Utvikling
o Telefon: 901 31726
e Epost: ole.asmund.brattfjord@lyngdal. kommune.no




Kommunikasjonsplanen er sist oppdatert 10.04. 2026
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